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PRIMENA VESTACKE INTELIGENCIJE U NAPADU
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Izmena podataka - - r - Postavljanje malvera
I
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Prekid usluga - ~- Kontrola sistema

[Kg Skrivanje ]

E— - Brisanje tragova

'~ Maskiranje aktivnosti

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

PRIMENA VESTACKE INTELIGENCIJE U NAPADU

IZVIDANJE PREPOZNAVANIJE LICA
11 ZAOBILAZENJE SPAM FILTERA

1 KREIRANJE REALISTICNIH MEJLOVA | DOKUMENATA

IMITACIJA GLASOVA | STILOVA PISANJA

UNAPREDENJE DRUSTVENOG INZINJERINGA

RESAVANJE CAPTCHA
ZAOBILAZENJE FIREWALLA
e .
KRADA KORISNICKIH INFORMACIA
STICANJE PRISTUPA NAPADI WATERING HOLE
ISPITIVANJE RANJIVOSTI
ESKALACUA PRIVILEGIA E IDENTIFIKOVANJE NESIGURNIH OBRAZACA KODA

| LATERALNO KRETANJE
FUZZING

UTICAJ L " GENERISANJE SOFISTICIRANOG MALVERA
IZBEGAVANIJE DETEKCIJE L ' MASHOVANJE KODA (POLIMORFIZAM)

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUJE
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PRIMENA Al U FAZI IZVIDANJA

Kreiranje
phishinga Imitacija
Al generige uverljive glasova
laZne komunikacije
za prevare. Al replicira ljudske
glasove za
oL obmanjuju¢e audio
Zaobilazenje sadrzaje.
spam filtera Al U FAZI A
Al koristi prirodni IZVIDANJA

jezik da bi izbegao
detekciju spam-a.

V Unapredenje
drustvenog
inzenjeringa

Prepoznavanje
lica Al analizira obrasce
Al identifikuje pona3anja za ciljanje
pojedince putem prevara.

slika lica na mrezi i
putem kamera.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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RAZUMEVANJE PRETNJI PREPOZNAVANJEM LICA

AR

PREDMET Bezbednost aplikacija

Al modeli

Tehnologije kao s§to su OpenFace i DeepFace se koriste
za prepoznavanije lica

Javne slike

Slike sa platformi poput LinkedIn-a i Facebook-a se
koriste za identifikaciju za lociranje osobe koja ima
pristup korporativnim mrezama analizom slika sa
konferencija ili javnih mesta.

Nadzorne kamere

Video zapisi i slike pomazu u mapiranju kretanja i
ponasanja

Strategije ciljanje

Metode kao sto su phishing i socijalni inzenjering se
koriste za preciznije ciljanje

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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RAZUMEVANIJE PRETNJI ZAOBILAZENJEM
SPAM FILTERA KORISCENJEM NLP-3

,” Q Stilizacija poruka
]

] . .
r - Poslovni stil
1

Pisanje phishing poruka Fg)l ~

1 ~

Poslovni mejlovi -4
1

Poruke za sastanke - - : Vegtackel r- Opusten ton
! inteligencija !
Molbe za potvrde --- i NLP ~- Specifican jezicki stil

% Zasto zaobilazi spam filtre

I
'- - Nema karakteristi¢cne spam obrazce
i

—~ Prirodan stil pisanja

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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OPONASANIJE GLASOVA | STILA PISANJA —

ag® Napredni Al

Uib alati

Y Imitacija
Q.

'||||' Imitacija
stila pisanja =

glasa

afw Voice

Text style 2 ‘
=—2 transfer cloning

J

% Deep Fake
Manipulacija

PREDMET Bezbednost aplikacija

DEEP FAKE

E-mail prevara N\

Lazne e-poruke koje
koriste klonirane
glasove za obmanu

Lazni identitet

Kreiranje laznih
identiteta pomocu Al

Manipulacija
glasom
Lazno predstavljanje

putem kloniranih
glasova

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Analiza ponasanja
zaposlenih

Al analizira online aktivnosti
zaposlenih kako bi razumeo
obrasce ponasanja

Analiza obrazaca
komunikacije

Al prouc¢ava kako zaposleni
komuniciraju jedni s
drugima

Profilisanje
zaposlenih

Al stvara profile na osnovu
analize ponasganja i
komunikacije

Identifikacija
ranjivosti
Al identifikuje zaposlene

koji su ranjivi na napade
socijalnog inZzenjeringa

Izvrsenje napada
Napadac koristi Al uvide za

ciljanje zaposlenih koji su
vise podlozni manipulaciji

PREDMET Bezbednost aplikacija

AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

Al U ANALIZI PONASANJA
KORISNIKA

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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STICANJE PRISTUPA

Prelazak u

Fazu Pristupa
Faza lzvidanja

Napadac cilja
direktan pristup
Napadac prikuplja sistemima ili
informacije o meti

podacima

>>20 2220 >220

Pri Al S
L e 8O

Al se koristi za
automatizaciju i

sofisticiranost
PREDMET Bezbednost aplikacija

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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TEHNIKE STICANJA PRISTUPA

Automatsko
Resavanje Krada
CAPTCHA Korisnickih
Proces gutomatskog (ﬂl) Podataka
reSavanja CAPTCHA — Analiza
sistema T komunikacije

e S

>>>0

{(3 Prepoznavanje j) Watering Hole
Slabosti S Napadi
Firewall-a . .

Kompromitovanje

Cesto posecenih

Identifikacija i :
sajtova

eksploatacija
slabosti firewall-a

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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AUTOMATSKO RESAVANJE CAPTCHA
|IZAZOVA

%

Trening Al na

CAPTCHA .
Automatizacija
Al modeli se Proboja
treniraju na raznim o A @
CAPTCHA 00 Al olak3ava provale
primerima u login sistemima

]
]
]
]
]
]
1
|
]
]
]
]
]

| A I Prepoznavanje 3 00 i Priprema za

é Teksta i Slika 1 @ 0 Napade
Al desifruje tekst i Al zaobilazenjem
prepoznaje slike u captcha olaksava
CAPTCHA brute-force ili
credential stuffing
napade

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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PREPOZNAVANIJE SLABOSTI FIREWALL-A
PRIMENOM Al

Al modeli analiziraju mrezni
saobracaj i odgove servera da
bi identifikovali greske u
konfiguraciji slabosti

%

N . = —
k : Analiza mreznog saobracaja

C)

Al istrazuje razli¢ite
kombinacije paketa i portova
koris¢enjem reinforcment
learning tehnike u¢enja

Istrazivanje kombinacija paketa &@

Al identifikuje anomalije u
pravilima zastite tako $to uci

[69 Identifikacija anomalija
e koji zahtevi prolaze kroz firewall

Al uci koji zahtevi prolaze kroz

firaiall Ucenje efikasnih zahteva JX‘,?

Al oblikuje svoj mrezni

1§ ] Oblikovanje mreznog saobracaja [EEEILIENEECYCIEr g2
firewall

Al otkriva ranjive servise iza
firewall-a

Otkrivanje ranjivih servisa |I

Al priprema strategije za
eksploataciju slabosti

[ﬁ:ﬁ] Priprema za eksploataciju

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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KRADA KORISNICKIH PODATAKA
ANALIZOM KOMUNIKACIJE

CE) . g CIED

E-mail - -: Ir - = Transformeri
1 1
| Krada |
Chat poruke =-- D -- BERT
. b korisnickih ]
1 \
Forumi -=-1 podataka ~ - - RoBERTa

Slack komunikacija - = - S

anll Ciljevi

h . ..
1- - - Brza obrada presretnute komunikacije
|

'« _ Al prepoznaje izraze kao $to su “moj broj kartice je...", “Sifra za pristup je...",
“VPN passcode” i izvlaci podatke

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Watering Hole napad

Identifikaciia Ubacivanje Poseta sajtu
. J zlonamernog —— od strane
cillanog sajta koda mete

- - - i

Pristup Sistemima Zrtve

és\ "\

Krada Podataka --

]
Nadzor -1 \

] ~

Napredniji Napadi !

,f
. . 7
Preuzimanje Malvera @é -

Poseta Sajtu --E

Watering
Hole Napad

. . !
Preuzimanje Malvera -~

PREDMET Bezbednost aplikacija

Krada
podataka
. . Pristup
Preuzimanje : i o
—— sistemima ——+— Monitoring
malvera N
Zrtve
Pokretanje
— naprednijih
napada

.- E Identifikacija Sajta

E—- Analiza Ciljne Grupe
\

’ ~- Odabir Sajta

- @Cf) Ubacivanje Zlonamernog Koda

%- JavaScript
\

S

~- Zlonamerni Kod

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Upotreba vestacke inteligencije u
Watering Hole napadima

- N . Al-omogucéena personalizacija zlonamernog sadrZaja
Upotreba masinskog uéenja od strane napadaca g P : g )

.~ . Al stvara uverljive lazne forme,
el Al generise lazne forme !

Analiziranje obrazaca internet FAKE upozorenja ili zahteve.
Analiza saobracaja [EECRLEEILERLPALEIEGT
aktivnosti.

Al razvija skripte koje se
IERRLEVETIIENTGININ Al generiSe adaptivne exploit skripte
sistemu.

Identifikovanje sajtova koje
Cesto posecuje ciljana grupa.

Identifikacija ciljeva VA
«—>

Skripte se menjaju kako bi
odgovarale korisnikovom
operativnom sistemu.

. Skripte se prilagodavaju operativnom
JS sistemu

Pracenje interesovanja i

® Sl sl Gl ponasania korisnika radi

kreiranja profila. Skripte se menjaju kako bi
CLOEERICURITGCIGIE Skripte se prilagodavaju browseru @
browseru.

Skripte se menjaju kako bi

S e sl es EVETE I [T odgovarale korisnikovoj IP
lokaciji.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Upotreba vestacke inteligencije u
Watering Hole napadima

Izbegavanje otkrivanja u sandboxu

© Napadaci treniraju modele

Model uspesno identifikuje
sandbox okruzenje.

Iéh Kod se ne aktivira

PREDMET Bezbednost aplikacija

Napadaci razvijaju modele za
prepoznavanje sandboxa.

Model detektuje sandbox

Kod se ne izvr$ava kako bi se
izbeglo otkrivanje.

Vrste deepfake sadrzaja

Realisti¢ne video poruke sa

O . 5.0
@Kg Deepfake video zapisi deepfake licima.

LaZne Al izjave ljudi od
autoriteta.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Primer vestacke inteligencije u Watering
Hole napadima

5 Kontrola sistema

Napadaci preuzimaju kontrolu nad
sistemima zaposlenih.

@\\

4 Pokretanje exploita

—A

Zaposleni pristupaju sajtu,
pokrecuéi zero-day exploit.

3 Kompromitovanje foruma

Napadaci kompromituju forum |'B~ J
ubacivanjem malvera.
2 Identifikacija foruma @
Napadaci otkrivaju forum koji RR
zaposleni cesto koriste.

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE

1 Analiza profila

Napadaci koriste Al za analizu
LinkedIn profila zaposlenih.
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PRIMENA VESTACKE INTELIGENCIJE U ODBRANI

IZVIDANJE
] | o
- DETEKCIJA MATERIJALA GENERISANOG VESTACKOM INTELIGENCJOM
= PREDIKTIVNA ANALITIKA

AUTOMATSKO SKENIRANJE | PATCHING
DETEKCIJA NEOVLASCENOG PRISTUPA

—

STICANJE PRISTUPA

IDENTIFIKACIJA ODSTUPANJA

ﬁ P
ESKALACUA PRIVILEGIA E OBELEZAVANJE ZLONAMERNIH AKTIVNOSTI

| LATERALNO KRETANJE

UTICAJ " IDENTIFIKACIJA MALVERA

FORENZIKA ZASNOVANA NA VESTACKOJ INTELIGENCUI

IZBEGAVANJE DETEKCIJA

v

IDENTIFIKACIJA POCINILACA

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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G U I

Firewall-ovi na
nivou hosta

Nalaze se na
krajnjim uredajima,
integrisani u
operativne sisteme.

PREDMET Bezbednost aplikacija

Mrezni
firewall-ovi

Hardverski uredaji
koji filtriraju
saobraéaj na nivou
mreze.

Next
Generation
Firewall
Napredni firewall sa
mogucénostima

dubinske inspekcije
PELGIER

a
O

Firewall-ovi za
zastitu veb
aplikacija

Stite veb aplikacije
od zlonamernih
napada.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

VRSTE MREZNIH BARIJERA (FIREWALL)

Sistem
objedinjene
pretnje

Kombinuje vise
bezbednosnih
funkcija u jedan
sistem.
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TRADICIONALNA FIREWALL ZASTITA

(O

Stateless

o [ & |[ =
o——o

Staticke Filtiranje Stateful

paketa firewall firewall

Ogranicena
inteligencija politike
Tradicionalni firewall- Pravila definisu Oslanjaju se na Ovi firewall-ovi prate
ovi nemaju administratori na filtriranje stanje aktivnih
mogucénost ucenja i osnovu IP adresa. pojedinacnih paketa. konekcija. To pruza
adaptacije na nove Odrzavanje zahteva Nemaju uvid u stanje pobolj$anu
pretnje. Zahtevaju ruéna azuriranja. konekcije. sigurnost.
eksplicitna pravila za
nove pretnje.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE

PREDMET Bezbednost aplikacija
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FIREWALL ZASTITA SA UKLJUCENOM VESTACKOM
INTELIGENCIJOM

Dinamicni i

adaptivni

Koriste Al za
prilagodavanje
pretnjama.

PREDMET Bezbednost aplikacija

Automatsko
ucenje

Uce iz istorijskih
podataka, azuriraju
automatski pravila

Zastita od
nepoznatih
pretnji

Bolje su u zastiti od

nepoznatih napada.

jer ne zavise
iskljucivo od
poznatih potpisa

RS
‘D &

Svesni
konteksta

Zastita u
realnom
vremenu

Razmatraju

‘komunikacione
sesije i sadrzaj
podataka.

Automatski otkrivaju
i reaguju na pretnje.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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Firewall
Tehnologije

PREDMET Bezbednost aplikacija

AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

FIREWALL + Al

/

N

Al-Powered Firewalls

Al-powered firewalls nude
proaktivnu zastitu mreze.

Traditional Firewalls

Tradicionalni firewalls se teze
prilagodavaju novim pretnjama i
zahtevaju konstantnu ljudsku
intervenciju.

Next Generation
Firewalls

Next Generation Firewalls se
bore sa kompleksnim
pretnjama.

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGIJE
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VAZNOST FILTRIRANJA MEJLOVA

ﬂ FiSing napad
Najcesci vid sajber pretnje

"] | Vektor napada

& Uglavnom se obavlja putem
elektronske poste

rﬂ} Prevencija
{3} Filtriranje omogucava zastitu

korisnika

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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§

INDIKATORI ZA EMAIL PRETNJE

@:‘D Zlonamerne IP adrese i
URL-ovi

|dentifikuje i blokira opasne
internet adrese

@ Sumnjive kljucne reci
Otkriva i oznac¢ava potencijalno

Stetne reci
Nepouzdani prilozi

Sprecava otvaranje potencijalno
Stetnih datoteka

PREDMET Bezbednost aplikacija

%

X\

Nedosledna gramatika i
pravopis

Prepoznaje e-postu sa greSkama
koje ukazuju na spam

Prekomerna upotreba
specijalnih karaktera

OznacCava e-postu sa previse
neobicnih simbola i emotikona

KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE



5?(’ AKADEMIJA TEHNICKO-VASPITACKIH STRUKOVNIH STUDIJA

ALGORITMI ZA IDENTIFIKACIJU PRETNJE

W Identifikacija crvenih
Q | zastavica

Prepoznavanje potencijalnih
indikatora spama

Algoritamska procena

\/ Algoritmi analiziraju e-postu za

crvene zastavice

%’3 RazliCite interpretacije

13> Razli¢iti algoritmi mogu razligito
tumacditi zastavice

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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ULOGA Al U FILTRIRANJU E-POSTE

@), | Detekcija spama o —| | Prioritizacija mejlova
M" Identifikuje i filtrira neZeljene 0— Odreduje vaznost mejlova za
mejlove paznju
Detekcija fiSinga = | Analiza sadrzaja
Otkriva i blokira prevare putem Q Analizira sadrzaj mejlova za
mejlova relevantne informacije
Detekcija malvera 615) Prilagodljivo ucenje
Otkriva i neutraliSe zlonamerne Pobolj$ava ta¢nost filtriranja
fajlove u mejlovima tokom vremena
@57 | Kategorizacija mejlova
1 Organizuje mejlove u relevantne
kategorije

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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Al ALGORITMI ZA FILTRIRANJE E-POSTE

QO | Algoritam zasnovan na
= | Slicnosti

Uporeduje dolazne mejlove sa
prethodno pohranjenim mejlovima

( — ) Algoritam zasnovan na
Uzorcima
/~\

Koristi Sablone spam mejlova za
procenu novih poruka

Adaptivni Algoritam

N
Q Prilagodava se i menja kategorije
podataka vremenom

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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RIZICI Al FILTRIRANJA E-POSTE

Al filtriranje nosi odredene rizike — moze doci do pogresnog oznacavanja sigurnih
mejlova kao opasnih i obrnuto.

FiSing mejlovi Cesto pokusavaju da izgledaju kao da dolaze iz pouzdanih izvora, pa
dobro osmisljene poruke mogu prodi kroz filter.

©). | Lazno pozitivni rezultati
|A:: | (false positive)

Oznacavanje legitimnih mejlova
kao spam

N\~] | Lazno negativni rezultati
—/\ | (false negative)

Dozvoljavanje fiSing mejlovima da
produ

PREDMET Bezbednost aplikacija KATEDRA ZA INFORMACIONO-KOMUNIKACIONE TEHNOLOGUE
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